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这些特征使其在入侵检测方面体现出了优势并取

得了一定成果[1,2]。

早期的研究中，自我-非我 (SNS, self-nonself) 

模型在 AIS领域得到了深入的研究，这种模型将抗

原空间分为 2种，一种是自我抗原，另一种是非我

抗原。自我抗原被用作为淋巴细胞（如 B细胞）的

训练基础数据，那些会引起自身免疫反应的淋巴细

胞将被删除，即免疫耐受，而通过了免疫耐受的淋
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1  引言

由于传感器网络的缺乏人工干预及资源受限

的特点，使得无线传感器网络的入侵检测面临着巨

大的挑战。近年来生物免疫启发的人工免疫系统

（AIS）由于其在工作原理上与入侵检测的一致性

得到了广泛的关注，AIS的基本特征包括：自组织、

分布式、高顽健性、轻量级、多层次及多样性等。
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巴细胞将存活下来，称为成熟的淋巴细胞，它们用

来攻击外来抗原以便保护机体的安全；而非我抗原

却是构成机体威胁的物质，也就是淋巴细胞的应答

对象。SNS免疫模型的思想是免疫应答由抗体表面

受体对外来抗原的识别而诱导的，即由非我抗原触

发免疫应答，非我抗原通过激活抗原提呈细胞

（APC, antigen presenting cell）提呈的抗原并产生

响应。

但是免疫系统对于人们吃的食物中的外界细

菌或者对一些明显发生细胞突变的肿瘤等异己抗

原不发生免疫响应，所以自我-非我模型的合理性受

到了质疑。1994年，Matzinger [3]首先提出危险理论，

认为免疫系统所能区分的实际上是“从某些非我中

区分出某些自我”。危险理论假定免疫系统的激活

不是由非我的检测唯一决定，也不对一个潜在的入

侵做出响应，直到危险被检测到。

受到生物领域中危险理论的启发，本文提出了

基于危险理论的无线传感器网络入侵检测模型。并

通过仿真实验验证了提出的模型在检测率、误检率

和能量消耗方面具有优势。

2  相关工作

2.1  危险理论

危险模型在细胞和信号的基础上增加了额外

的一层，认为 APC 由受难细胞（如受到病原体侵

入、毒素侵入、创伤等影响的细胞）发出的危险信

号触发，而不一定是非我触发的，危险信号被 APC

识别，是引起免疫应答的关键因素。图 1 描述了

危险模型中免疫应答的响应。免疫过程可分为以

下步骤：一个非正常死亡的细胞发出了一个危险

信号；邻近的抗原提呈细胞 APC 被激活并开始识

别和捕获抗原；APC 通知本地的淋巴结并把所识

别的抗原提呈给淋巴细胞；淋巴细胞产生抗体进行

抗原识别。

从本质上讲，危险信号的产生将会在受难细胞

周围建立一个危险区域，在危险区域内的淋巴细胞

才会被激活，产生大量的对应能匹配该抗原的抗

体。而那些不在危险区域内的淋巴细胞则不被激

活，因而也不能产生抗体。

虽然危险理论在传统的生物免疫领域仍然存

在争议，但是危险理论相比 SNS模型更加适用于入

侵检测领域[4,5]。危险模式应用于无线传感网络的入

侵检测主要存在以下 2个优点：1) 发生危险时才会

触发检测过程，可以降低误检率并且降低不必要的

能量消耗；2) 危险域可以根据不同的危险程度或者

安全策略来确定，可以提高检测系统的灵活性。

图 1 危险模型中免疫应答的响应

2.2  人工免疫启发的入侵检测

当前，将危险理论应用于入侵检测的工作主要

集中在主机或者互联网领域，而关于无线传感网络

的研究则不多。Junwon Kim等人[6]通过危险理论相

关算法解决了针对 DD 路由协议的 Interest Cache 

Poisoning攻击，文章仅利用了节点本地的缓冲区信

息，并没有考虑如何获取全局知识。

Martin Drozda等人[7~9]将 AIS引入传感网络，

解决丢弃、延迟转发数据分组和Wormhole等问题。

文章采用了 SNS检测模型，同时为了获得全局的信

息，引入了 Watchdog 算法[10]。提出让节点处于在

混杂模式下，监听通信范围内的数据流量，并将监

听到的信息编码成基因进行模式匹配。文献[11,12]

将 AIS 的工作原理用于传感网络的入侵和响应，

但是同样采用了混杂模式获得两跳邻居节点的通

信信息。混杂模式虽然能够提供全局知识，但是

这种模式阻止了节点进入睡眠，强制其进入空闲

或接收状态，极其消耗能量。研究表明，传感器

节点的大部分能量消耗在无线通信模块，传输 lbit

信息所消耗的能量大约是执行一条计算指令所消

耗能量的 3 000倍[13]。

此外，大多数的研究[6~9]将单个节点模拟成一

个人体，程序或者其他的计算单元模拟组织、器官

或者细胞。这就导致需要在单个节点上运行整个检

测实例，这在资源受限的传感网络中是不实用的。

本文的目的是设计一个分布式和分层的检测

模型，在无线传感网络中为危险理论建立一个合理

隐喻。利用危险理论的优势，终端节点只需检测自
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身本地的信息感知危险，并合作提供全局知识。

2.3  IEEE 802.15.4

IEEE 802.15.4 标准提供了对无线传感器网络

物理层及媒体接入层的具体描述，而这 2 层的信

息都可以由节点从本地获得。通过节点监视本地

的信息发现危险可以避免节点处于混杂模式以节

省能量。同时 IEEE 802.15.4提供了一个天然分层

的结构，这种结构在信息管理和聚合方面表现出了

强大的优势。

IEEE 802.15.4使用了CSMA/CA协议[14]接入物

理媒介，这个协议提供了冲突避退机制，在节点开

始传输数据之前，需要首先侦听信道并持续一个预

定义的时间，如果信道忙碌，节点需要等待一个特

定的时间再重新尝试。同时 IEEE 802.15.4支持ACK

确认机制保证数据的可靠传输。

2种节点存在于 IEEE 802.15.4，FFD和 RFD。

FFD可以作为 PAN协调器、路由和终端，但是 RFD

只能作为终端。这种节点类型的划分可以提供分层

的网络拓扑，在这种分层网络中被入侵节点影响的

节点只需将自身的信息传输给中心 PAN 协调器，

PAN协调器便能获得全局信息来做出入侵判决。

3  系统模型

根据危险理论，受难细胞发出危险信号，并在

其周围建立一个危险区域，其中的抗原被 APC 捕

获，APC提呈抗原提供共同刺激信号，从而引起了

免疫应答。在免疫应答过程中，淋巴细胞产生与危

险域内的抗原匹配的抗体。

本文利用危险理论的工作原理，将检测过程分

成 3个阶段：危险感知阶段、抗原提呈阶段和决策

阶段，图 2描述了本文提出的检测系统模型。

图 2 入侵检测模型

从能源的角度来看，每个节点同时运行一个完

整的检测实例是不合适的。所以本文利用 IEEE
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802.15.4 的分层结构实现合作式检测，边界终端节

点只需检测自身属性的变化来感知风险，中心节点

（称作决策节点）收到危险后确定危险程度及危险

域的大小并要求获得抗原，危险域内的节点合作提

供网络流量信息形成抗原，中心节点负责产生抗

体，动态地维护抗体，并将抗体与抗原进行匹配确

定是否发生了入侵。表 1 给出了基于危险理论的

AIS到本文系统模型的隐喻。

表 1 危险理论 AIS到系统模型的隐喻

危险理论 AIS 系统模型

淋巴细胞 检测节点和决策节点

病原体 入侵节点或者具有传播性的蠕虫、病毒

凋亡细胞 由于能量耗尽等原因正常不工作的节点

受难细胞 由于受到入侵影响，感知到危险的节点

危险信号 发送给决策节点表明存在潜在入侵的信息

APC 危险域中的节点合作提供抗原

抗原(antigen) 危险域中的全局信息

抗体(antibody) 由耐受过程产生的异常模式

受体(receptor) 抗原和抗体都由受体构成，每个受体描述每个节

点流量信息的正常模式

3.1  危险感知

在生物免疫系统当中，如果一个细胞由于正

常原因死亡（凋亡细胞），细胞实体在分解之前就

会被清除掉。但是由于非正常原因坏死的细胞

（受难细胞）会分解实体并且释放出危险信号。

类似地，在本文提出的模型中，节点感知自身的

变化发现危险并释放出危险信号，通常情况下，

节点能够在失去工作能力之前发现危险并且做出

反应。

节点自身属性的异常变化反应了潜在的危险。

节点的物理层和媒体接入层的属性都可以本地获

得，所以本文关注这 2层的属性信息。用来感知危

险的属性用 DFi(danger features)来表示。

DF1 电源能量下降速率。传感节点是资源受

限的，对 DoS类攻击非常敏感。DF1的计算式为

DF1=Cpower/? t (1)

其中，Cpower表示在? t时间内电能的变化量。

DF2 数据分组发送回退频率。由于采用了冲

突避退机制，当发生分组阻塞攻击时，这个属性的

变化明显。DF2的计算式为
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范围称作危险域半径，以跳数为单位。危险域半径

与危险程度有关，危险程度表示为

n d

Ddanger= ∑∑wi j ⋅ CFi j (8)
j =0

其中，nd为一个时间段内，决策节点收到的危险信

号的个数。? i为每一个危险属性变化的权重。危险

域半径为

Ra= s × D d ang er
 (9)

参数 s 为保护的无线网络的安全等级，从 Ra

的表达式可以看出，危险半径与网络的危险程度和

网络的安全等级成正比。

感知到危险的节点在自己 Ra 跳范围之内建立

危险域，此节点向危险域内的节点广播流量日志获

取请求。在一些情况下，比如蠕虫攻击，很多节点

感知到危险，危险域就会存在重叠，这种情况下，

节点选择最近的节点上传自己的流量日志。流量日

志表示为 log=<Ps, Pr, Pf >，其中

Ps = NSP / ∆t

Pr = N RP / ∆t (10)
Pf = N FP / ∆ t

NSP、NRP和NFP分别表示节点在 ? t时间内发送，

接收和转发的网络数据分组的数目。在决策节点接

收到危险域内所有节点的流量日志或者等待超时

之后，决策节点停止收集，并提呈抗原。

受体是组成抗原和抗体的基本单元，每一个节

点 i，都有一个 Idi和相对应的受体，受体表示为

R(Idi)=< Idi, Ps, Pr, Pf ,{NeighborList}> (11)

假设危险域有 k个节点，抗原可以表示为

Ag = { U R(Idi )} (12)
i =1~ k

3.3  决策

决策节点负责分析提呈的抗原，确认入侵行为

的存在。

分析过程采用传统的自我-非我识别，通过计

算抗原和抗体之间的亲和度确认是否发生了入侵。

抗原通过对受体库进行免疫耐受过程产生。受体库

为每个节点预定义的自我集合，仅存储在决策节点

上。APC激活了受体库，为每个节点提供数目为 m

的非我受体，非我受体组成抗原。

为了区别用于组成抗原和抗体的受体，使用
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t

DF = ∑
+∆t

2 NB P ∆t (2)
t

t +∆t

其中，∑ N BP 表示在? t时间内回退的数据分组个数。
t

DF3 平均回退持续时间。此属性的变化可以

发现持续的阻塞干扰类攻击。DF3的计算式为

DF3=TBP/? t (3)

其中，TBP表示在? t时间内总共回退等待的时间。

DF4 ACK成功率。在发送数据之后，节点通

常希望获得 ACK以证实数据发送成功，ACK成功

率过低也表明存在危险。DF4的计算式为
t +∆t

DF4= ∑ (N ACK / NS P ) (4)
t

式(4)计算了在? t 时间内发送的数据分组的个

数与实际收到的 ACK的个数的比值。

DF5  数据帧接收频率。接收到的数据帧频率

的异常变化暗示着危险， 比如节点作为攻击目标

时，接收到的数据帧数目增大，接收频率增大。DF5

的计算式为
t +∆t

DF5 = ∑ NR F ∆t (5)
t

DF6 数据帧发送频率。发送的数据帧数频率

的异常变化也暗示着危险，比如发生大规模的蠕虫

或阻塞攻击时，节点通常要转发这些恶意的数据分

组导致发送数据帧数目增大，发送频率增大。而发

生 Sinkhole攻击时，本来作为正常路由的节点将不

再转发数据导致发送数据帧数目骤减，发送频率骤

减，计算式为

t t

DF6 = ∑
+∆

NSF ∆t (6)
t

将每个属性归一化，并给定统一的变化阈值 d，

在 t 时刻，如果 CFi=|DFit- DFit- 1|>d，则认为属性

DFi发生了不正常的变化，可能存在危险。

感知到危险之后，节点发送危险信号给决策节

点,危险信号表示为

DS=<Timestamp, {(DFi, CFi)}> (7)

危险感知过程可以利用每次节点的正常工作

时间，不需要产生额外的调度将节点唤醒。
3.2  抗原提呈

一旦决策节点收到危险信号，便要建立一个危

险域，危险域以发出危险信号的节点为中心，覆盖



第 期 傅蓉蓉等：基于危险理论的无线传感器网络入侵检测模型 · ·9 35

R̂(Id i )来表示耐受产生的非我受体。抗体表示为

Ab = { U R̂(Idi )} (13)
i=1~ k

从式(13)可以看出，受体是组成抗原和抗体的

基本单元，受体也是用来识别的基本单元。决策节

点从抗原当中提取出 Idi，并激活受体库产生抗原，

分别将抗原与抗体中的受体使用亲和度函数。本文

使用 Euclidean距离函数来计算亲和力，对每个 Idi，

受体之间的距离为

A(Id i ) = (ps − p̂s)2
+ (pf − p̂f )2

+ (pr − p̂r )2 (14)

抗原和抗体之间的亲和力为

1
A( Ag , Ab) =

k
(15)

∑ A(Id i )
i =1

如果 A(Ag, Ab)>ß，则认为确实发生了入侵，ß

为亲和力阈值。

图 3描述了危险域中有 4个节点的抗原和抗体
的匹配过程，从图中可以看出 R(Id1 )、 R(Id4 ) 与

R̂(Id1 ) R̂、 (Id4 )匹配度高，这就说明 Id1及 Id4节点

为潜在的入侵者和严重受害者。

图 3 抗原、抗体亲和力匹配

自我受体库不应是静态的，而应是随着检测结果

动态变化的，如可以通过记忆受体减低检测试验或者

淘汰长时间没有用到的受体等，本文关注与整个检测

模型的性能，对自我受体库的维护不做过多的讨论。

4  仿真实验及性能分析

通过仿真验证将危险理论应用到无线传感网

络的优势，从检测率、误检率、能耗等方面分析检

测模型的性能。本文采用基于离散事件的

OMNET++4.1仿真器进行仿真。节点随机分布在网

络当中，具体的网络参数如表 2所示。

表 2 模拟实验参数

参数 默认值

网络部署区域大小/m2 1 000m×1 000m

节点通信半径 r/m 100

节点数量 300

MAC 层协议 IEEE 802.15.4

路由协议 Flooding

通信速率/(kbit·s- 1) 250

数据分组长度/byte 128

检测时间间隔 ? t/s 60

非我受体个数m 5

危险阈值 d 0.2

亲和力阈值 ß 0.3

图 4给出了最终形成的仿真网络拓扑，随机选

择攻击节点的位置。

图 4  仿真网络拓扑

主要仿真包阻塞攻击，攻击节点每隔 60s 就向

周围广播一个无意义的数据分组，以达到降低信道

可用性及消耗周围节点能量的目的。首先采集 10

次正常情况下的数据以产生自我受体。对于每一种

攻击节点数目{1,3,5,7,10,15}独立运行 10 次仿真，

模拟持续 2个小时网络的变化，结果取均值。
4.1  检测性能分析

将本文提出的模型与单一阈值 Watchdog 和

SNS 模型进行对比。单一阈值 Watchdog 采用文献

[10]提出的Watchdog算法的基本思想，监听网络流

量通过单一阈值判断是否发生入侵。SNS模型采用

文献[7]的检测方法，单个节点运行检测实例，通过

自我-非我来判断是否发生入侵。

图 5给出了在检测率和误检率方面的性能对比。

从图 5(a)可以看出，采用了人工免疫思想的方法在检

测率上具有更好的性能。当攻击节点数量比较少时，

基于 SNS 模型的方法和本文提出的方法都能准确地

检测到入侵，检测率为 1，当攻击节点数目多时，由
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于本文提出的模型能够获得更加全局的信息，而不限

于 2 跳范围内的流量信息（采用混杂模式监听），所

以在检测大规模的入侵时，具有较好的检测结果。

在误检率方面，从图 5(b)可看出，采用单一阈值

Watchdog的方法和 SNS模型中节点通过将收集到的

流量异常与正常流量相比较或匹配，发现异常就认

为检测到入侵，而在基于危险理论的入侵检测中，存

在 2层检测确认，第 1层是节点感知到危险，认为

存在潜在的入侵，第 2层是全局流量匹配确认，所以

本文提出的方法有效地降低了检测系统的误检率。

(a) 检测率

(b)误检率

图 5 检测率和误检率对比

4.2  能耗分析

在单一阈值 Watchdog和 SNS模型当中，节点

需要时刻处于混杂模式监听网络流量信息，一直有

能量的消耗。而在本文提出的模型当中，节点只需

在正常唤醒时处理感知自身的危险，在收到上传流

量日志时上传自身的流量信息，没有过多的检测能

量消耗。本文仿真了 TI CC2420射频模块，节点电

压为 3.3V，接收产生的能耗为 18.8mA，发送时的

能耗为 17.4mA，睡眠时的能耗为 0.021µA。

传感器传输信息要比执行计算更消耗电能，研

究表明，传感器传输 1bit信息需要的电能足以执行

3000条计算指令。所以主要考虑接收发送数据产生

的能耗，而不考虑由于计算产生的能耗。能量消耗

可以表示为

Cost=bitrate- 1×n×(Ns×Is+Nr×Ir)×V (16)

式(16)中参数 bitrate 为 250kbit/s，n 是每个数

据分组的比特数为 128×8bit，Is 为 17.4mA，Ir 为

18.8mA，V为 3.3V, Ns 和 Nr 为仿真结束时节点收

到的发送和接收的数据分组的总和，与具体的网络

环境有关，表 3描述了不同攻击节点数目情况下，

感知到危险节点数目，可以看出攻击节点越多，发

出的危险信号越多，用于检测的数据分组越多，能

耗越大。而对于采用监听模式的方法来说，每个节

点都要捕获自己通信范围内的数据，所以能耗与网

络通信流量直接相关。

图 6 描述了在重复 10 次实验取均值后的系统

能耗比较。从图中可以看出，在攻击节点少的情况

下，本文提出的检测模型具有明显优势，当攻击节

点增多时，如表 3所示，网络中感知到危险的节点

增多，当出现 15个攻击节点时，有 1/3的节点发出

了危险信号，这样由于抗原提呈产生的能耗也增

大，系统能耗趋近于其他 2种方法。所以在能耗方

面，在受难节点数量不多的入侵环境当中，本文提

出的模型具有明显的优势。

图 6 系统能耗

表 3   不同攻击节点数目情况下感知到危险的节点数目

攻击节点数目 感知到危险的节点数目

1 9

3 26

5 45

7 58

10 79

15 100

36       33
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5  结束语

本文引进危险理论的基本工作原理，提出了

一种适用于无线传感器网络入侵检测模型。与传

统的基于 AIS 的入侵检测技术相比，本文提出的

模型具有以下特点：1）只有感知到危险之后才对

网络流量进行异常识别，危险感知过程基于本地

知识不产生额外的通信开销；2）没有采用混杂模

式获得全局的流量信息，引入了节点合作，不需

要额外的唤醒节点收集信息；3）由于采用了分布

式的合作机制，不需要在每个节点上都运行一个

完整的检测实例，只有在中心节点上维护受体库

和抗体进行流量的异常检测。结果表明，这 3 个

方面大大降低了普通节点和整个网络的检测开销

并提高了检测性能。
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